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Konektivita

Zakladni Skoly a Materské Skoly Bohuslava Reynka,
Lipa, prispévkova organizace - uzivatel

Zastaralost naSich prostfedkt ICT a nevyhovujici bezdratové spojeni mezi budovami zakladni
skoly, t&locviény a $kolni jidelny, ve kterych se nachazeji tiidy ZS, nas vede k tomu, fesit tuto
problematiku komplexné. S ohledem na stafi naSeho pocitatového vybaveni (vétSina 6 a vice let)
a serveru jsou nova pocitacova ucebna s 30 misty pro uzivatele a novy server s moderni
softwarovou vybavou nasi velkou prioritou.

Obrovskym piinosem je pro nas také realizace nékterych bezpecnostnich prvka v oblasti ICT.
Pravidelné organizujeme preventivni akce a osvétu naSich zaka v souvislosti s ochranou dat,
dusevniho vlastnictvi, osobnich udaji a fotek. Vedeme je k bezpecné komunikaci po internetu
a obezfetnosti pfi komunikaci s nezndmymi osobami. Snazime se také nabizet zakiim alternativni
vyuziti volného &asu (viz nase nabidka zajmovych aktivit v SD na www.zslipa.cz) jako prevenci
proti zavislosti na pocitacovych hrach.

Bohuzel osvéta a prevence samy o sob¢€ nestaci, proto i vybaveni skol prosttedky ICT musi ,,drzet
krok* s technickym rozvojem tak, aby Skola nemusela vyuZziti pocitacu, tableti, smartphon
a dalsi techniky s ohledem na bezpecnost zakii zakazovat, ale mohla jej dostupnymi prostiedky
regulovat.

1 Konektivita Skoly k verejnému internetu (WAN)

Zajisténi kvalitniho pfipojeni ke sluzbam vefejného internetu splitujici nasledujici minimalni
parametry v dob¢ ukonceni realizace projektu bude realizovano nasledovné:

1.1. Sife pasma (bandwidth) odpovidajici 128kbps/student nebo 512kbps/pocitac
nebo takova Sifka pasma, kterd neomezuje provoz zafizeni a uzivatell

» zajiSténo poskytovatelem Metropolitni s.r.o., Chotéboiska 2516, 580 01 Havlicktv Brod
Jiz v sou¢asné dobé — pro priblizné 50 uz. stanic odpovidad rychlosti pripojeni 25Mbps,
| pri navyseni stanic o 30 PC bude rychlost postacujici

1.2.  vlastni nebo poskytovatelem ptidélené vetejné IPv4 i IPv6 adresy

1.3.  plna podpora pripojeni do vefejného internetu pres protokol IPv4 i IPv6 (dual-
stack)

» zajisténo poskytovatelem Metropolitni s.r.o., Chotébotska 2516, 580 01 Havlicktv Brod,
Vv soucasné dobé pridéluje pres protokol IPv4, je pripraven na protokol IPv6
1.4. podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti vetejného provozu k vnitinimu zatizeni

> opatieni vrdamci projektu - bude zajiSténo poskytovatelem Metropolitni s.r.o.,
Chotebotska 2516, 580 01 Havlicktiv Brod na zakladé smlouvy
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1.5. logovani pfistupu uzivatel do sit¢ umoznujici dohleddni vazeb IP adresa — ¢as
— uzivatel, a to vcetn¢ oSetfeni v pripadé sdilenych uceben (pracovnich stanic
apod.)

opatieni v rdamci projektu - bude zajiSténo poskytovatelem Metropolitni s.r.o.,
Chotéboiska 2516, 580 01 Havlickuv Brod, piipadné vlastnim IT specialistou

zatizeni (HW) cena HW cena za sluzby v pripadé, ze

NetElow obsluha zatizeni bude na
poskytovateli

Mikrotik CCR-1009 (sonda | 10.400,- K¢ bez DPH 2900,- K¢ bez DPH/ més.

pro piedavani informaci

. pozn. provozni naklad
NetFlow k poskytovateli)

uZivatele

1.6. sitové zafizeni podporujici rate limiting, antispoofing, ACL/XxACL, rozhrani
musi obsahovat vSechny potfebné komponenty a licence pro zajisténi fadné
funkcionality

poskytovatel Metropolitni s.r.o., Chotéboiska 2516, 580 01 Havlickiv Brod spliiuje
1.7. moznost  snadné/automatické  rekonfigurace ACL/FW  na  zakladé
identifikovanych utok
poskytovatel Metropolitni s.r.o., Chotéboiska 2516, 580 01 Havlickiv Brod spliiuje

1.8. podpora DNSSEC a IPv6 protokola pro sluzby skoly dostupné online
poskytovatel Metropolitni s.r.0., Chotéboiska 2516, 580 01 Havlicktv Brod spliiuje

1.9. u software a firmware je vyzadovana dostupnost aktualizaci, zejména
bezpecnostniho charakteru po celou dobu udrZitelnosti projektu

po dobu udrZitelnosti projektu, piipadné i dlouhodobé s ohledem na pozZadavky tech.
vyvoje a bezpecnosti) budou zajistovany aktualizace u software a firmware

1.10.  symetrické pfipojeni bez agregace a omezeni (FUP)
poskytovatel Metropolitni s.r.0., Chotéboiska 2516, 580 01 Havlicktv Brod spliiuje

1.11. zapojeni poskytovatele pfipojeni v bezpecnostnim projektu FENIX resp.
vetejné adresy vyuzivané Skolou jsou zapojeny do infrastruktury FENIX

zajisténo poskytovatelem Metropolitni s.r.0., Chotébotska 2516, 580 01 Havlicktv Brod

Vnitini konektivita §koly (LAN)

Vnitini sitové prostiedi Skoly pofizované v ramci projektu bude feSeno kombinaci pevnou siti
a bezdratovou siti, jiz nyni je takova struktura nastavena. Pevnou siti budou propojeny jednotlivé
budovy diky centralnimu spojovacimu objektu (pozn. nyni je spojeni mezi budovami zakladni
skoly, t&locviény a $kolni jidelny, ve kterych se nachazeji tiidy ZS, feSeno bezdratové a je
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nevyhovujici). Chodby, vzdy dvé patra, jidelna (jako prostorové vyhodny Skolici prostor)
a nespecializované ucebny budou v z4jmu zvySovani kvality vyuky k siti pfipojeny bezdratove.

2.1.  validujici DNSSEC resolver na strané Skoly

2.2 zafizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci
obsahu dostupného pro vybrané skupiny uzivatel (ucitel, zak), blokovani
nezadoucich kategorii obsahu, antivirovou kontrolou stahovaného obsahu

» opatieni vramci projektu - bude zajiSténo poskytovatelem Metropolitni s.r.o.,
Chotéboiska 2516, 580 01 Havlicktiv Brod, pripadné vlastnim IT specialistou

Zatizeni (HW) Cena HW Cena za sluzby v ptipadé, ze
+ licence na 3 roky obsluha zafizeni bude na

poskytovateli

Barracuda Web Security Gateway | 120 899,- K¢ + 990,- K¢ bez DPH/ més.

410 + 3 - lety EU update vcetné

ATD ey tpcate veethe 161 548, - K¢ bez DPH pozn. provozni  naklad
uzivatele

Instalace a konfigurace zatizeni | -------------------- 8.900 K¢ bez DPH

Povinné minimalni bezpecnostni parametry projektu (bez ohledu typ sitového pripojeni):

2.3.

Monitorovani IP (IPv4 a IPv6) datovych toki formou exportu provoznich
informaci o pfenesenych datech v ¢lenéni minimalné zdrojovéd/cilovda 1P adresa,
zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napi. NetFlow)
— systém pro monitorovani a sbér provozné-loka¢nich idaji minimaln& na Grovni rozhrani
WAN, idealn¢ i LAN) a to bez negativnich vlivii na zaté€z a propustnost zafizeni s kapacitou
pro uchovani dat po dobu minimalné 2 mésicii

a

2.4. logovani pfistupu uzivatelti do sit€¢ umoznujici dohledani vazeb IP adresa — cas
— uzivatel
» viz bod 1.5

2.5. Povinné fesSeni systému spravy uzivateli (Identity Management), tj. centralni
databaze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uzivateld (Zaci 1 ucitelé) za
ucelem bezpecného a auditovatelného pfistupu k siti, resp. sitovym sluzbam.

» opatieni v ramci projektu - bude zajisténo sluzbou, pripadné vlastnim IT specialistou
zatizeni (HW) cena licence (SW) cena za sluzby v ptipad¢€, Ze obsluha
server MS Windows server 2016 | Zafizeni bude na poskytovateli
Fujitsu Primergy | 41.350,- K¢ bez DPH 4.450,- K¢ bez DPH
TX1310M1 + MS . .

) za konfiguraci
Windows Server aonrigurac
Standard 2016
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V oblasti pevné LAN bude projekt poZadované minimalni parametry spliiovat nasledovné:

2.6. Minimalni konektivita stanic a dalSich koncovych zafizeni 100Mbit/s
fullduplex

» zajisténo jiz v soucasnosti, s ohledem na zvySeni po¢tu PC ve $kole v ramci projektu
bude v rdmci projektu zajisténo zapojeni serveru u nové PC ucebny kapacitné
vhodnym pripojenim

typ zatizeni (HW) cena cena za zapojeni zatizeni

Neni  zapotiebi, feSeno | ----------- | semmemeemeeeees

VvV bodé 2.10
2.7. Strukturovana kabelaz pro pifipojeni pracovnich stanic a dalsich zatizeni
a
2.8. Pateini rozvody mezi budovami v aredlu realizovany prostfednictvim
optickych, metalickych vlaken popt. bezdratovymi spoji v licencovaném pasmu (povoleni

CTU)

» zajiSténo jiz nyni ve stavajicich budovach, ve spojovacim objektu bude FeSeno
soucasné pri vystavbé spolecné s elektrickymi rozvody, pozn. propojeni budov
optickym kabelem

2.9. Minimalni konektivita serverti, aktivnich sitovych prvkl, bezpecnostnich
zatizeni, NAS 1Gbit/s fullduplex

» opatieni v ramci projektu - bude zajisténo novym serverem- viz bod 2.5

2.10. Aktivni prvky (centrdlni smérovae a centralni prepinale; L2 1 L3) s

neblokujici architekturou piepinaciho subsystému (wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC autentizace,...

» opatieni vramci projektu - bude zajiSténo zapojenim novych Switch zarizenich
a centralniho routeru

typ zatizeni (HW) cena cena za  zapojeni &
konfiguraci zafizeni

Switch TL SG-5428, 6ks | 6 x 6.490 = 38.940,- K& bez | 6x 890, = 5.340,- K& bez
(kvalifikovany odhad) DPH DPH
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U bezdratové sité (wifi) bude projekt napliiovat poZadované minimalni parametry
nasledovné:

2.11. Podpora mechanismu izolace klienti
a
2.12. Navrh topologie wifi sité a analyza pokryti signadlem pocitajici s konzistentni

Wi-Fi sluzbou v pfislusnych prostorach $koly a s kapacitami pro provoz mobilnich zafizeni

pedagogického sboru i studentii

» opatieni v ramci projektu - bude zajisténo zapojenim novych vysilacu a repeatra Wifi
pro pokryti (pozn. s ohledem na délku chodeb, trakt jidelny, 2 patra a v jedné ¢asti i
suterén s u¢ebnou tech. vychovy bude tfeba 8 vySe uvedenych zarizeni)

typ zatizeni (HW) cena cena za zapojeni zafizeni
UNIFI 2.4/5.4GHz, 20 ks 20 x 2.490,- K¢ = 20 x 690,- K¢ =13.800,- K¢
(kvalifikovany odhad) 49.800,- K& bez DPH bez DPH (jedna se o montaZ
a konfiguraci zatizeni)
Kontrolér pro UNIFI, | --------====-mm-- 20 x 290,- K¢ = 5.800,- K¢
instalace, konfigurace bez DPH
2.13. Centralizovand architektura spravy wifi sit€¢ (centrdlni fadi¢, centralni

Mmanagement, tzv. thin access pointy, popi. alespoinl centralni feSeni distribuce konfiguraci s
podporou automatického rozloZeni zatéZe klientli, roamingu mezi spravované access pointy a
automatickym ladénim kanalt a sily signalu véetné detekce a reakce na non-Wi-Fi ruSeni)

» opatieniv ramci projektu - bude zajisténo vlastnim IT specialistou centralné

2.14. Podpora protokolu IEEE 802.1X resp. oveéfovani uzivatelti oproti databazi ucta
ptes protokol radius (napt. LDAP, MS AD ...)

a

2.15. Podpora standardu IEEE 802.11n a piipadné¢ novéjSich (ac, ad), soucasna
funkce AP v pasmu 2,4 a 5 GHz

a

2.16. Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

» opatieni v ramci projektu - bude FeSeno novym serverem a jeho software vybavenim,
uvodni konfigurace bude povedena v ramci sluzby p¥i zapojeni a instalaci nového
serveru

server cena za zapojeni zafizeni cena za sluzbu spojenou s pocatecni
konfiguraci uzivatelskych ucti

V ramci Windows serveru a | -----=-===========mmmmmmnmaumn
Radius serveru




Zdkladni SRola a Materskd $Rola Bohuslava Reynka, Lipa, prispévkovd organizace

3 Dalsi bezpeénostni prvky

V ramci projektu zaroven zajistime:

3.1. Identity management systémy (IDM) — systém spravy identit, fizeni Zivotniho
cyklu uzivateli, integrace do provoznich a bezpe¢nostnich systémil
> opatieni v ramci projektu - bude zajisténo vlastnim IT specialistou diky AD (Active
Directory) ve WinServer 2016
3.2. Reseni docasnych piistupti (hosté, brigadnici, praktikanti, zakonni zastupci,
externi subjekty, blokace Wifi v ur¢itém Case)
» opatieni v ramci projektu - bude zajisténo zapojenim novych vysilacu a repeatra Wifi
pro pokryti — viz bod 2.12
3.3. Nastroje pro centralni spravu a audit ICT prostfedk
> zajiSténo CasteCné jiZ v soucasnosti programem GLTI, postupné bude veSkera IT
technika evidovana timto zptisobem
3.4. Systémy zalohovéni a obnovy dat serverové infrastruktury
» zajiSténo jiZ v soufasnosti, planujeme jesté zalohovani v externim datovém uloZisti
e Systémy pro antivirovou ochranu zatizeni, antispamovou ochranu postovnich server(
e Zabezpeceni pristupovych protokold (SSL/TLS) sluZeb (napf. emailové sluzby, webové
servery, studijni a ekonomické agendy) atp.

3.5. Podpora vzdaleného pristupu (VPN)
» Castecné zajiSténo jiz v soucasnosti, pripravujeme dalkové pripojeni k serveru zatim
pro vedouci pracovniky, pozdéji i pro pedagogy

Studie byla zpracovana feditelkou $koly ve spolupraci s poskytovatelem internetovych
sluzeb Metropolitni s.r.0., Chotéboiska 2516, 580 01 Havlicktv Brod zastoupenou jednatelem
Davidem PeSkem a s reditelem spolecnosti Aika spol. s r.o. Chotéboiskd 2516 580 01
Havli¢kav Brod panem Sudomou Old¥ichem.

Fevees takto oznacené polozky jsou nezapocitané do nakladu projektu, jedna se o naklady
souvisejici s provozem, uhradi uZzivatel, tj. Zakladni Skola a Mateiska Skola Bohuslava
Reynka, Lipa, prispévkova organizace

V Lipé dne 8. 2. 2017 s

Mgr. Véra Vitkova
reditelka Skoly



